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LA FIRMA FiSICA O PLASMADA

Conjunto de gestos o trazos que
componen  grafos  habituales
elegidos libremente por |la
persona, en donde se plasma una
estilizacion, que representa la auto
imagen e identidad de algun
individuo legalmente por voluntad
propia con su propia mano.
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Aspectos legales

LA RUBRICA

Responde a una decoracion o
elemento utilizado para evitar la
falsificacion de la firma fisica,
puede ser plasmada fisica o
digitalmente, posee peso
identificativo y juridico, puede ir
sola o acompanada de la firma
mas no define su emisor.
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LA FIRMA DIGITAL

La firma digital es una herramienta
tecnologica que permite garantizar
la autoria e integridad de los
documentos digitales, posibilitando
que eéstos gocen de una
caracteristica que uUnicamente era
propia de los documentos en papel.

De acuerdo a la Ley 8454 la firma digital emitida
por una autoridad certificadora registrada tiene
la equivalencia juridica de wuna firma
manuscrita.




Seguridad

Proceso de firma

La firma digital funciona utilizando complejos procedimientos matematicos que relacionan el documento firmado
con informacién propia del firmante, y permiten que terceras partes puedan reconocer la identidad del firmante y
asegurarse de que los contenidos no han sido modificados. sistema Nacional de Certificacion Digital-MICITT.
http://lwww.firmadigital.go.cr/preguntas.html




Seguridad

Certificados

JERARQUIA SHAZ

[ cerrado cet ca e 5] CA RAIZ NACIONAL - COSTA RICA v2
Hash para verificar la autenticidad del cerfificado de CA RAIZ NACIONAL - COSTARICA: -

Thumbprint = 68 a2 4d 2b 2c bS c4 ce 9f 3 00 3 b6 fc d1 df ee b9 ¢3 11 5] CARAIZ MACIOMAL COSTARICA

Mumero de serie del cerfificado de CA RAIZ NACIONAL - COSTARICA
Serial Number= 74 b8 cf 63 8f ab 72 bc 46 c¢1 d2 ba cd 00 05 Oc

Informacion encriptada
en ce rtifi cados E Certificado de la CA de Politicas de Persona Fisica

Hash para verificar |a autenticidad del certificado de CA POLITICA PERSONAFISICA - COSTA
RICA: Thumbprint = b0 48 39 ce cf ¢7 3d 57 b0 db 2d a4 d0 61 3d 69 0f 60 4c b7

Nimero de serie del certificado de CAPOLITICA PERSONA FISICA - COSTARICA
Serial Number= 4e 00 00 00 02 73 &d e6 77 fe 8e 68 40 00 00 00 00 00 02

CA RAIZ NACIOMAL - COSTA RICA w2
CA RAIZ NACIOMNAL COSTA RICA

E Certificado de la CA de Politicas de Persona Juridica
Hash para verificar la autenticidad del cerfificado de CA POLITICA PERSONA JURIDICA - COSTA
RICA: Thumbprint = ¢1 ¢2 ca 72 d1 30 20 0d ad 91 53 af 7 99 90 84 9¢ 07 b5 3b

Mimero de serie del certificado de CA POLITICA PERSONA JURIDICA - COSTARICA
Serial Number= 4e 00 00 00 03 de f1 a1 Ge 0f c7 ef 05 00 00 00 00 00 03

E Certificado de la CA de Politicas de Sellado de Tiempo
Hash para verificar la autenticidad del certificado de CA POLITICA SELLADC DE TIEMPO - COSTA
RICA: Thumbprint = 6f 05 59 99 b2 de b6 a2 fe 38 47 1f 4e 6 34 8 13 a8 8a c8

Ntimero de serie del cerfificado de CA POLITICA SELLADO DE TIEMPO - COSTARICA I}
Serial Number= 4e 00 00 00 04 98 39 1718 03 bg 5b dc 00 00 00 00 00 04
.
loading...




Seguridad

Estructura o formato de firma

PAdES (PDF Avanzado).

CAdES (CMS Avanzado). Este es el formato mas

adecuado cuando el documento
original es un pdf. El destinatario de la
Firma puede comprobar facilmente
la firma y el documento firmado.
Con los formatos anteriores
esto no es posible si no se
utilizan herramientas externas.

Es la evolucion del primer
formato de firma estandarizado.
Es apropiado para firmar
ficheros grandes,
especialmente si la firma

contiene el documento

original porque optimiza OOXML y ODF.

el espacio de la informacion. XAdES (XML Avanzado).

Son los formatos de
firma que utilizan
Microsoft Office y Open Office,
respectivamente.

El resultado es un fichero
de texto XML. Los documentos
obtenidos suelen ser mas grandes que
en el caso de CAdES, por eso
no es adecuado cuando el fichero
original es muy grande.

Fuente: https://firmaelectronica.gob.es/Home/Ciudadanos/Formatos-Firma.htmi
e



Ejemplos Comunes

Documento con dos firmas correctas

Resumen:
@ Garantia de integridad y autenticidad

@ Garantia de validez en el tiempo

Firmantes:

autentickdad al tiempo

Firmants Fecha oficlal de 1a fimma Garantia oe Intsgrided y | Garentia da validsz en

Evelio Arguedas Olsen

18052021 03:43:48 p.m. ()] (]
Cédula: 010585 0130 ! > : <
ALOM SO URERAURENA ~ -~

; 24i05/2021 04:07:24 pm. @ (=]
Ca0Us: 6-0456-789

Detalle de la Firma Digital:

Flrma Digltsl #1:

@ La firma & valida hoy 08/08/2021 08:07:38 pum.

Flrma Digltal £2:

@ La firma 8 wllda hoy 0808/2021 05-07:33 pm.

Autoria dal firmants garantizada

nomorz: Evelio Arguedas Olsen
IgenSScackin: 01-0586 0130

Autoria del firmants garantizada
Nomiara: ALOM 80 URERAURENA
imenmcasan: §-0456-780

Resumen:
() Garantia de integridad y sutenticidad

() Garantia o valoez &n &l tampo

Detalle:

FEsuman:
() Garantia de Integridad y sufsniicidad

() Garantia de validez en &l bempo

|2| Jerarquia ds conflanza: £ dacumento fus firmado con wn c2rfficada aficlal. Ceritficadas de 13 jeranquia cantenidae 2n &l
dacumento.

|2| Integridad: El contenldo dal documento no ha sldo madificado desgude da realizada |5 fma
() \igencia: £l certficano oighal staba vigenia 3 mament dz I3 fimma.
() Tipa de certiicada: E1 Tpo de cartiNcasa ullizato < valklo para firmar.

() Revocaclan: =

carficago no eslaba ravesada 2n €l momente d2 I3 irma. La Informaciin de rewocaciin 26t contanida
£n al docum

|2| Fecha oficial de la firma: El Sacumenta cuSnta con Una estampa o tempa en 2l maomenta 42 |3 irma.

- Facha de 13 satampa de bampo: 13052031 03:43:48 p.m.

Detalle:

() Jerarquia ds confianza: I gocuments fug fimmad
dacumenta.

o con un canificada oficlal. Cerifizacos de i3 jerarquia contenidas en &l

() Infagridad: E1 contenioo gel documento no ha slde mad
() Vigencta: El cermcado

do despuds de reslzacs 13 Pma

13l est3ba \122["& 3 mamenta d2 Iz imma.
() Tipo de certificada: E1 gy

cartifioann utlizans 22 valke para fmmar.
() Revocacla
1 2l gesumEns

warificada no estaba revocada en el moemento de 13 firma. La Informacién de revocacltn 26ta confenida

|2| Fecha oficlal de ka firma: El dacumento cuenta con una esftampa de iempao en & momanta d2 la firma.
Facha de la setampa de tlampo: 24052021 04

724 pm.




Ejemplos Comunes

Errores en Sesidon no iniciada o sin sincronizacion

C Firmador BCCR (Desconectado

Firmador BCCR (Conectado)
O B E
umE K
B & o =
& @

Personalizar...

CAMBIO DE LOGO DE
FIRMA DIGITAL

2020

Vi-Fi : G
Acceso a Internet ]

08/06/2021

uu:{>g°
AN

% & Firmador BCCR

Ol wsuwarie ha inliciado sesion exitosamants




Ejemplos Comunes

Error en estructura o formato de firma

Sequridad predet. de Adobe

i | PKCS#T: separado

PKCS#T: separado
Equivalente a CAdES

\\\\\

acion de contacto




Ejemplos Comunes

Error en la configuracion de certificados

Resumen:
@ Garantia de integridad y autenticidad

@ Garantia de validez en el tiempo

Detalle:

@ Jerarquia de confianza: El documento fue firmado con un certificado oficial. Certificados de la jerarquia contenidos en el
documento.

@ Integridad: El contenido del documento no ha sido modificado después de realizada la firma.
@ Vigencia: El certificado digital estaba vigente al momento de la firma.
@ Tipo de certificado: El tipo de certificado utilizado es valido para firmar.

@ Revocacion: El certificado no estaba revocado en el momento de la firma. La informacion de revocacion esta contenida
en el documento.

[ﬁ., Fecha oficial de la firma: El documento cuenta con una estampa de tiempo en el momento de la firma. Pero no incluie
informacion de revocacion o los certificados de la jerarquia correspondiente.

« Fecha de la estampa de tiempo: 18/05/2021 10:21:37 am.




Ejemplos Comunes

Error general con certificado, sin LTV, sin suma de verificacion

Formato: Pdf
Tamano: 184 KB

Resumen:
® Garantia de integridad y autenticidad

® Garantia de validez en el tiempo

Firmantes:
. o Garantia de integridad y Garantia de validez en
Firmante Fecha oficial de la firma autenticidad el tiempo
Desconocido Sin fecha ® ®

Detalle de la Firma Digital:

Firma Digital #1:

® La firma no es valida hoy 08/06/2021 07:37:49 p.m.

Resumen:

® Garantia de integridad y autenticidad

® Garantia de validez en el tiempo

Detalle:

® Jerarquia de confianza: El documento fue firmado con un certificado no oficial




Ejemplos Comunes

¢, Como realizar comprobacion de documentos?

o Ey 8 centraldirecto.fi.cr W - a

Validacion de documentos
firmados digitalmente

-e C & cantaivecaficStioCantaDiect s Pagina?rncl Documento: [ Sefeccionar archivo | Ejemplo carta 2...ror en fecha.pdf
EEEE. Y e e e e

CENTRAL

¢ ) DIRECTS &
™
\/ No soy un robot
Ingrese 1eCAPTCHA
-
Validar

Firma Digital >

Consulte aqui Ia informacion sobre
las funcionalidades de firma digital
que ofrece Central Directo.




Solucion proceso de firmado

Aplicacion oficial para firmado digital

5l CA RAIZ NACIONAL - COSTA RICA v2 2 St
JERARQUIA SHAZ - L; CA MFZ NACIUNAL CDSTA RlCA ==

Hash para verificar la autenticidad del cerfificado de CA RAIZ NACIONAL - COSTARICA:
Thumbprint = 68 a2 4d 2b 2c b5 c4 ce 97 e3 00 e3 b6 fc d1 df ee b9 c3 11

E Certificado de la CA Raiz

ol 000 USAARLD (FIRMA)

Numero de serie del ceriificado de CA RAIZ NACIONAL - COSTARICA
Serial Number= 74 b8 cf 63 8f ab 72 bc 46 c1 d2 ba cd 00 05 0c

iz vilida, formats PAMSS BASELEELT,

E Certificade de la CA de Politicas de Persona Fisica

Hash para verificar la autenticidad del cerfificado de CA POLITICA PERSONA FISICA - COSTA
RICA: Thumbprint = b0 48 39 ce cf ¢7 3d 57 b0 db 8d a4 d0 61 3d 69 OF 60 4c b7 cha mvinima probada de b exstenoa de [ firma (hora UTC): 2021-06-02T20:30:12
Nimero de serie del cerfificado de CA POLITICA PERSONA FISICA - COSTARICA
Serial Number= 4e 00 00 00 02 73 8d e6 77 fe e 62 40 00 00 00 00 00 02

eelo de liempo &l documents

FIRMADOR

E Certificade de la CA de P

iticas de Persona Juridica oF'CIAL

Hash para verificar la autenticidad del cerfificado de CA POLITICA PERSONA JURIDICA - COSTA
RICA: Thumbprint = ¢1 c2 ca 72 d1 30 20 0d ad 91 53 af e7 99 90 84 9¢ 07 b5 3b

Nimero de serie del cerfificado de CA POLITICA PERSONA JURIDICA - COSTARICA
Serial Number= 4e 00 00 00 03 de 1 a1 6e 0f c7 f 05 00 00 00 00 00 03

E Certificade de la CA de Politicas de Sellado de Tiempo

Hash para verificar la autenticidad del cerfificado de CA POLITICA SELLADO DE TIEMPO - COSTA
RICA® Thumbprint = 6f 05 59 99 b2 de b6 a2 fe 38 47 1f4e f6 34 e8 1338 8a c8

Nimero de serie del cerfificado de CA POLITICA SELLADO DE TIEMPO - COSTARICA
Serial Number= 4e 00 00 00 04 98 39 1 8 03 b8 5b dc 00 00 00 00 00 04

Verifica las firmas incrustadas
en el documento

-
AN NN RN NN NN NN RN NN RN R RN R RRRRRRRRRRRRR R ®




Solucion proceso de firmado

Verificacion de controladores y series de tarjetas
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La 6.44.00 se utiliza en tarjetas que con numeracion gue inicien con 35-0D-0A, se puede descargar desde

https://www.soportefirmadigital.com/dd/sfd Windows rev57a.exe

La 7.24.01 se utiliza en tarjetas que con numeracion que inicien con 8 0 9, se encuentran en nuestra pagina.

El resto de las tarjetas funcionan con ambas versiones.
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Solucion proceso de firmado

Actualizacion e instalacion de Java

e | N

JAVAY TU,
DESCARGAR HOY ===




Solucion proceso de firmado

Descarga y ejecucion de firmador oficial

Documento: | (Vacio) Elegir...

SCTULLLLLLLLLLCLEE UL ELLE LU DL DL LE L L ELLEL UL L EL UL LT TLELLELTTVT TN
L} 1]
»

Firmar | Validacion | Acerca de

& firmador.libre.cr @ 1

ITETTREITTLNS
-
AT EETT]

]
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&« c & f\rmadmlhﬂ&"“““““"l @ % =/ a

Firmador
Version 1.8.4
Herramienta para firmar documentos digitalmente.

Los documentos firmados con esta herramienta cumplen con la
Politica de Formatos Cficiales de los Documentos Electrdnicos

Fi rm a d 0 r Firmados Digitalmente de Costa Rica.

Visitar sitio web del proyecto
Herramienta para firmar documentos cumpliendo con la Politica de Formatos Oficiales de

los Documentos Electrénicos Firmades Digitalmente de Costa Rica.

Descar ar Firmador ‘lllllllllllllllllllllllllllllllllllllllll - - -
L | £ firmader oficial




Solucion proceso de firmado

Proceso de firmado para varias plataformas

https://www.soportefirmadigital.com/dd/Firmador_jar.mp4




Anexo

Vinculos de interés

https:/lwww.bccr.fi.cr/firma-digital

http://www.firmadigital.go.cr/preguntas.htmi

https://soportefirmadigital.com/web/es/guias-y-manuales.html

https://soportefirmadigital.com/web/es/preguntas-frecuentes.html

https://firmaelectronica.gob.es/Home/Ciudadanos/Formatos-Firma.html

https://peritoscaligrafosjudicial.es/2020/09/24/cual-es-la-diferencia-entre-firma-y-rubrica/
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