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Aspectos legales

LA RÚBRICA

Responde a una decoración o 
elemento utilizado para evitar la 
falsificación de la firma física, 
puede ser plasmada física o 
digitalmente, posee peso 
identificativo y jurídico, puede ir 
sola o acompañada de la firma 
más no define su emisor.

LA FIRMA FÍSICA O PLASMADA

Conjunto de gestos o trazos que 
componen grafos habituales 
elegidos libremente por la 
persona, en donde se plasma una 
estilización, que representa la auto 
imagen  e identidad de algún 
individuo legalmente por voluntad 
propia con su propia mano.

LA FIRMA DIGITAL

La firma digital es una herramienta 
tecnológica que permite garantizar 
la autoría e integridad de los 
documentos digitales, posibilitando 
que éstos gocen de una 
característica que únicamente era 
propia de los documentos en papel. 

De acuerdo a la Ley 8454 la firma digital emitida 
por una autoridad certificadora registrada tiene 
la equivalencia jurídica de una firma 
manuscrita.



  

Seguridad

La firma digital funciona utilizando complejos procedimientos matemáticos que relacionan el documento firmado 
con información propia del firmante, y permiten que terceras partes puedan reconocer la identidad del firmante y 
asegurarse de que los contenidos no han sido modificados. Sistema Nacional de Certificación Digital-MICITT. 

http://www.firmadigital.go.cr/preguntas.html 

Proceso de firma



  

Seguridad

Certificados

Información encriptada 
en certificados



  

Seguridad

Estructura o formato de firma

CAdES (CMS Avanzado).

Es la evolución del primer 
formato de firma estandarizado. 

Es apropiado para firmar
 ficheros grandes, 

especialmente si la firma
 contiene el documento

 original porque optimiza
 el espacio de la información.

 

XAdES (XML Avanzado).

El resultado es un fichero
de texto XML. Los documentos

 obtenidos suelen ser más grandes que
 en el caso de CAdES, por eso 

no es adecuado cuando el fichero
 original es muy grande.

PAdES (PDF Avanzado).

Este es el formato más 
adecuado cuando el documento 

original es un pdf. El destinatario de la 
Firma puede comprobar fácilmente
 la firma y el documento firmado.

 Con los formatos anteriores
 esto no es posible si no se

 utilizan herramientas externas. OOXML y ODF.

Son los formatos de 
firma que utilizan

 Microsoft Office y Open Office, 
respectivamente.

Fuente: https://firmaelectronica.gob.es/Home/Ciudadanos/Formatos-Firma.html



  

Documento con dos firmas correctas

 

Ejemplos Comunes



  

Ejemplos Comunes

Errores en Sesión no iniciada o sin sincronización

 

2020

Es importante confirmar



  

Ejemplos Comunes

Error en estructura o formato de firma

 



  

Ejemplos Comunes

Error en la configuración de certificados

 



  

Ejemplos Comunes

Error general con certificado, sin LTV, sin suma de verificación

 



  

Ejemplos Comunes

¿Cómo realizar comprobación de documentos?
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Solución proceso de firmado

Aplicación oficial para firmado digital

 

FIRMADOR 
OFICIAL

Verifica las firmas incrustadas 
en el documento



  

Solución proceso de firmado

Verificación de controladores y series de  tarjetas
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Solución proceso de firmado

Actualización e instalación de Java
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Solución proceso de firmado

Descarga y ejecución de firmador oficial
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Solución proceso de firmado

Proceso de firmado para varias plataformas
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https://www.soportefirmadigital.com/dd/Firmador_jar.mp4



  

Anexo

Vínculos de interés

 

http://www.firmadigital.go.cr/preguntas.html

https://www.bccr.fi.cr/firma-digital

https://soportefirmadigital.com/web/es/preguntas-frecuentes.html

https://soportefirmadigital.com/web/es/guias-y-manuales.html

https://peritoscaligrafosjudicial.es/2020/09/24/cual-es-la-diferencia-entre-firma-y-rubrica/

https://firmaelectronica.gob.es/Home/Ciudadanos/Formatos-Firma.html
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